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Зајакнување на безбедноста на лаптоп компјутер (Windows 10)

Апликациите се еден од главните извори на ранливости на компјутерските системи, 
особено оние кои не се ажурирани. Со цел да ја намалиме површината врз која се 
воопшто возможни напади, се препорачува да се ослободиме од софтверот кој не го 
користиме.
Во Windows 10, деинсталација на апликации се прави преку Apps & features.

Пристап до Apps & features преку менито                          Листа на инсталирани апликации

Од листата на инсталираните апликации ги одбираме оние кои не ги користиме и ги 
деинсталираме.



Деинсталација на апликација

Следно нешто што може да го направме е да ги исклучиме сервисите кои не ни се 
потребни.

Пристап до Services преку менито                          Листа на сервиси



Во колоната Description е даден опис за секој од сервисите, односно пишува за што 
служи и што ќе биде оневозможено доколку го исклучиме. Бидејќи јас немам принтер, 
сервисот Print Spooler не ми е потребен. Поради тоа можам да го стопирам и 
онеспособам овој сервис.

Со десен клик → Properties пристапуваме до прозорецот за подесување на 
соодветниот сервис

Онеспособување на автоматско вклучување сервисот 



Следно нешто што треба да го направиме е да се осигураме дека имаме активен firewall
и истиот е соодветно подесен. Во Windows 10 има вграден firewall – Windows Defender 
Firewall

Пристап до Windows Defender Firewall преку менито           Состојбата на Windows Firewall: активен

Може да извршиме детален преглед на сите правила, да додадеме нови (да блокираме 
или пропуштиме некоја апликација низ firewall-от), да избришеме постоечки правила, 
итн.



Листа на сите inbound правила (во внатрешна насока)

   Бришење на правило од листата

Од клучно значење е софтверот на компјутерот секогаш да е ажуриран, особено 
оперативниот систем. Поради тоа треба да се осигураме дека Windows Update е 
активен и дека Windows ја има најновата верзија.



Проверка на статусот на Windows Update

Пожелно е да се подеси автоматска проверка за нови верзии и ажурирање на 
оперативниот систем со цел секогаш да ја имаме најновата верзија која ги содржи сите 
мерки против најновите безбедносни закани.

Исто така, многу е важно да инсталираме антивирусен софтвер и истиот да има 
ажурирани дефиниции. Бидејќи на овој компјутер има Windows 10 со кој доаѓа вграден 
Windows Defender, одлучив да не инсталирам друг. 

Дефинициите на Windows Defender се ажурирани. Последното скенирање е пред 5 денови.

Пожелно е Windows Defender да e подесен автоматски да ги ажурира дефинициите и 
периодично да извршува скенирање на компјутерот.



Краток преглед на последното скенирање

Зајакнување на безбедноста на безжична точка на поврзување (wireless access 
point) 

Модерните рутери најчесто имаат web интерфејс за администрирање. До истиот може 
да се пристапи со локалната IP адреса на рутерот. Доколку не ја знаеме, може да се 
обидеме со преглед на излезот од командата ipconfig, во која може да се види кој е 
Default Gateway на нашиот компјутер, а тоа е најчесто адресата на рутерот.

Пристап до Command Prompt преку менито Излезот од командата ipconfig



Во мојот случај адресата на рутерот е 192.168.0.1, па преку веб прелистувач пристапив до неговиот 
интерфејс за конфигурација.

Во зависност од моделот на рутерот, опциите ќе бидат различни но генерално ја следат 
истата шема. SSID е името на безжичната мрежа. Секогаш е потребно да се промени 
default вредноста бидејќи најчесто тоа е моделот на рутерот, што за напаѓачите може да
биде голема предност ако го знаат (особено ако и лозинката за пристап е оставена на 
default вредноста). Следно, потребно е да се постави безбедносен режим, односно 
соодветен безбедносен протокол кој ќе нуди силна енкрипција. Денес, WPA2 е издржан 
стандард до кој се препорачува да се придржуваме и најбезбедната опција. Бидејќи на 
мојот рутер беше поставено WPA, го променив во WPA2. Исто така се препорачува да 
се користи безбедна лозинка, која содржи повеќе од 8 карактери, меѓу кои: големи и 
мали букви, специјални знаци и броеви.



Подесување на безбедносен протокол

За потребите на оваа вежба, ја тестирав MAC Filter опцијата на мојот рутер.

Со командата ipconfig /all ја дознав MAC адресата на мојот лаптоп, а потоа на рутерот 
подесив да се оневозможи пристап на сите други MAC адреси освен на таа.



Сите останати MAC адреси ќе бидат блокирани

Се обидов да се конектирам на мрежата од мојот смартфон, и мојот обид беше 
неуспешен поради MAC филтрирањето кое го поставив на рутерот. Единствено беше 
можно да се пристапи од лаптопот чија MAC адреса е дозволена.

Ги тестирав и следните опции на рутерот:

Блокирање пристап до facebook.com на 
IP адресата соодветна на мојот смартфон
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